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¿Qué es Maltego?



¿Qué es Maltego?

Realiza gráficas de
análisis para una
investigación
específica.

Es un software que
extrae información
de fuentes públicas
y cerradas.

Crea de manera
automática reportes
y comparte
resultados.

Acelera y simplifica 
investigaciones 

complejas. 

Produce un ahorro 
del 80% del tiempo.  
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¿Cuál es la problemática 

que se atiende?



¿Cuál es la problemática que atiende?

• Los investigadores, tanto privados como púbicos,
dependen de muchos tipos de información. Uno de
ellos está en ambientes digitales. Sin embargo, no
todos cuentan con las herramientas necesarias para
que la información sea extraída, analizada y, en su
caso, utilizada.

• Las investigaciones tradicionales se caracterizan por
un arduo trabajo y complejidad, ya que puede existir
bastante información para hacer un filtro y
desprender lo relevante.

• Es un reto particularmente difícil el correlacionar la
información encontrada y organizarla con tu equipo
de trabajo.

• Deben realizarse los reportes en cada periodo de la
investigación, lo cual quita tiempo al equipo de
trabajo.



¿Cómo funciona?



¿Cómo funciona?

Hará una gráfica que
visualemente le
permitirá analizar las
correlaciones de los
elementos recabados
en la investigación.

Maltego extraerá y 
compilará la 
información 
conforme su 
objetivo de 

investigación.

Podrá ajustar los
trazos e identificar los
patrones que son
omisibles a simple
vista.

El equipo entenderá 
su investigación de 
manera intuitiva a 

través de las gráficas 
y herramientas de 

Maltego
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¿Quiénes pueden 
utilizarlo?



¿Quiénes pueden utilizarlo?

• Investigadores privados

• Investigadores forenses

• Fiscalías

• Unidades de inteligencia

• Periodistas

• Policía de a pie*



¿Cuáles son las 
ventajas de 

Maltego?



Ventajas de Maltego
Con Maltego, solucionará todos esos problemas al alcance de 
unos cuantos clicks en su mouse. Además, tendrá las siguientes 
ventajas técnicas: 

✓ Le permite acceder a toda la información recabada a través de 
una interfaz. 

✓ Datos Open Source Intelligence (OSINT) gratis.

✓ Threat Intelligence feeds. 

✓ Alertas SIEM. 

✓ Investigaciones en criptomenadas y blockchain.

✓ Investigaciones en redes sociales. 

✓ Investigaciones con datos internos. 



¿Cuáles son los beneficios 
para los usuarios?



Beneficios para el usuario

Al adquirir cualquier producto de Maltego se obtienen los siguientes beneficios:

• Capacitación permanente con expertos.

• Invitaciones a convenciones y congresos a diversas partes del mundo.

• Seminarios webs gratuitos.

• Networking.

• Manuales de ayuda.



¿Cuáles son los 
requisitos técnicos 

mínimos?



¿Cuáles son los requisitos?
• Sistemas operativos:

• Windows 

• Linux

• MAC 

• Requisitos de Software: 

• Se necesitará una versión de 64 bits de Java
8, 11 o 17 run-time instalada en su máquina
para poder utilizar Maltego.

• Los JRE de Java 8, 11 y 17 están disponibles
para los sistemas operativos más populares,
y recomendamos el JRE de Oracle en lugar
de OpenJDK.

• Requisitos de Hardware: 

❖ Mínimos: 

• 4GB RAM,

• Intel i3

• 10Mbps Internet access speed

• 720p display

❖ Recomendados:
• 16GB RAM

• Intel i7

• 20Mbps or more Internet access speed

• 1080p display

➢ Para utilizar Maltego en toda su capacidad, su cliente 

de escritorio deberá conectarse a 
"https://*.paterva.com", "https://*.maltego.com" y 
"https://*.txs.maltego.com".

En concreto, su Cliente de Escritorio deberá poder 
acceder a los siguientes servidores y puertos:

• "https://bark.maltego.com" (puerto 5222)
• "https://bark.paterva.com" (puerto 5222)

• "https://zed.txs.maltego.com" (puerto 443)
• "https://public-tds.paterva.com" (puerto 443)
• "https://redirect.maltego.com" (puerto 443)

• "https://redirect.paterva.com" (puerto 443)
• "https://ceintegration.paterva.com" (puerto 443)
• "https://errors.paterva.com" (puerto 443)

• "https://errors.txs.maltego.com" (puerto 443)
• "https://dolores.maltego.com" (puerto 443)
• "https://dolores.paterva.com" (puerto 443) 

• "https://start-page.paterva.com" (puerto 443) 
• "https://mupdates.paterva.com" (puerto 443)



¿Cuál es su 
influencia a nivel 

global?



Su influencia global
Cada año, Maltego empodera a más de un millón de

investigadores alrededor de 100 países con el objetivo de
reforzar la ciberseguridad, el cumplimiento de las leyes y la

confiabilidad en espacios digitales.

La mayoría de las compañías que

conforman el índice Dow Jones y 80
instituciones gubernamentales confían
en Maltego.
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